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1. OBJETIVO

Establecer los controles frente a los riesgos identificados de lavado de activos y financiacidon de terrorismo asi como el protocolo de actuacién frente
Reporte De Operaciones Inusuales, reporte De Operaciones Sospechosas, Reporte De Ausencia De Operaciones Sospechosas

2. ALCANCE

Aplica a todos los procesos internos de INSURCOL LTDA.

3. DOCUMENTOS REQUERIDOS

NTC ISO 9001;2015 Sistema de Gestién de Calidad

NTC ISO 14001;2015 Sistema de Gestion Ambiental

NTC ISO 45001;2018 Sistema de Gestidon de Seguridad y Salud en el Trabajo

NTC ISO 27001;2013 Sistema de Gestidon de Seguridad de la Informacion

SGE21 Sistema de Gestidon de Responsabilidad Social Empresarial

RUC: Guia del Sistema de Seguridad, Salud en el trabajo y Ambiente para Contratistas

GUIA DE LOS FUNDAMENTOS PARA LA DIRECCION DE PROYECTOS. Sexta edicion. PMBOK (Project Management Body of Knowledge) del PMI

IN-AZD64-FO2 matriz de identificacidon de Riesgos y Oportunidades

IN-AZM32-FO1 Manual de Cargos Oficina Bucaramanga

IN-AZM32-FO02 Manual de Cargos Oficina Bogota

IN-AZM32-FO3 Manual de Cargos Proyectos

IN-CAIO1-FO8 Matriz Base de Legislacion del Sistema de Gestidn de la Calidad

IN-CAD3L1 Politica de Gestion Integral

IN-AZD59 Sistema de Gestion de la Calidad

IN-AZM33 Manual del sistema de Autocontrol y Gestion del LA-FT

Convencion de Viena de 1988: Convencion de las Naciones Unidas Contra el Trafico de Estupefacientes y Sustancias Psicotrépicas (Aprobada en
Colombia por la Ley 67 de 1993, Sentencia C -176 de 1994).

Con\(/jencién ()je Naciones Unidas para la Represion de la Financiacion del Terrorismo de 1999 (Aprobado por la Ley 808 de 2003, Sentencia C-
037 de 2004).

Convencion de Palermo de 2000: Convencion de Naciones Unidas Contra la Delincuencia Organizada (Aprobada por la Ley 800 de 2003,
Sentencia C-962 del 2003)

ggg\é)encién de Mérida de 2003: Convencién de Naciones Unidas Contra la Corrupcion (Aprobada por la Ley 970 de 2005, Sentencia C -172 de

La Ley 599 del 2000 por la cual se expide el Cédigo Penal Colombiano, articulos 323 y 345 define los delitos de Lavado de Activos y Financiacion
del Terrorismo.

Circular 100-00005 DE 2014 por medio de la cual la Superintendencia de Sociedades determina que debe designarse una persona responsable
de la ejecucidn y seguimiento al sistema de autocontrol y gestidon del riesgo LA/FT, quien rendird informes con la frecuencia que se establezca.

Circular Basica No. 100-000003 del 22 de julio de 2015, Capitulo X - Autocontrol y Gestién del Riesgo LA/FT y reporte de operaciones
sospechosas a la UIAF.

Circular Béasica de la Superintendencia de Sociedades No. 100-000005 del 4 de septiembre de 2015.
Circular Béasica de la Superintendencia de Sociedades No. 100-000006 del 25 de octubre de 2016.
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Circular Basica de la Superintendencia de Sociedades No. 100-000001 del 21 de marzo de 2017.
Circular Basica de la Superintendencia de Sociedades No. 100-000005 de 22 de noviembre de 2017.

4. DEFINICIONES

CONTRAPARTES: Hace referencia a cualquier persona natural o juridica con la que la empresa tenga vinculos comerciales, de negocios,
contractuales o juridicos de cualquier orden. Entre otros, son contrapartes los accionistas, los socios, empleados de la empresa, clientes y
proveedores de bienes o servicios.

FACTORES DE RIESGO: Sefiala explicitamente la Superintendencia de Sociedades que son las Contrapartes. Para efectos del SAGRLAFT de
INSURCOL LTDA., se debe tener en cuenta los siguientes:

v' Cliente: Es toda persona natural o juridica con la cual INSURCOL LTDA., establece y mantiene una relaciéon contractual o legal para el suministro
de cualquier producto propio de su actividad.

Producto: Son las operaciones legalmente autorizadas que puede adelantar INSURCOL LTDA., mediante la celebracién de un contrato.
Canales de Distribucion: Los canales de Distribucién son por los cuales INSURCOL LTDA., puede realizar la comercializacién de sus productos.
Jurisdicciones: Las jurisdicciones son los lugares geograficos en donde INSURCOL LTDA., realiza su actividad comercial.

SNANEN

FINANCIACION DEL TERRORISMO: Delito regulado en el articulo 345 del Cédigo Penal.

GAFI: Hace referencia al Grupo de Accién Financiera Internacional. Es un organismo intergubernamental que tiene como propésito desarrollar y
promover politicas y medidas para combatir el lavado de activos y la financiacién del terrorismo. Actualmente cuenta con 40 recomendaciones
que constituyen el estandar internacional para combatir los delitos antes mencionados y la proliferacion de armas de destruccién masiva.
GESTION DEL RIESGO LA/FT: Adopcién de politicas que permiten prevenir y controlar el riesgo de Lavado de Activos y Financiacion del
Terrorismo.

HERRAMIENTAS: Son los medios que utiliza una empresa para prevenir que se presente el Riesgo LA/FT y para detectar operaciones intentadas,
inusuales o sospechosas.

LAVADO DE ACTIVOS: Delito regulado en el articulo 323 del Cédigo Penal.

LA/FT: Hace referencia a Lavado de Activos y Financiacién de Terrorismo.

OFAC: Oficina de Control de Activos Financieros, pertenece al Departamento de Tesoros de Estados Unidos que identifica paises, terroristas y
narcotraficantes sancionables con la norma estadounidense. Esta Oficina, emite la lista OFAC también conocida como lista Clinton.

OFICIAL DE CUMPLIMIENTO: Empleado de la empresa Obligada que se encarga de promover y desarrollar los procedimientos especificos de
prevencion, actualizacién y mitigacion del Riesgo LA/FT y cuyo perfil se describe en la Circular Basica 100-000006 de 2016 de la Superintendencia
de Sociedades en el subliteral b) del literal B del numero 4 del Capitulo X.

OMISION DE DENUNCIA: Consiste en tener conocimiento de la comision de los delitos sefialados en el Codigo Penal y no denunciarlos.
OPERACION INTENTADA: Hace referencia a aquella operacion en la que una persona natural o juridica tiene la intencion de realizar una Operacion
Soslpeclhosa, pero esta no se perfecciona porque quien pretende llevarla a cabo desiste o, porque los controles establecidos no le han permitido
realizarla.

OPERACION INUSUAL: Aquella operacion cuya cuantia o caracteristicas no guardan relacion con la actividad econdmica ordinaria o normal de la
Empresa o, que por su numero, cantidad o caracteristicas no se enmarcan dentro de las pautas de la normalidad o préacticas ordinarias de los
negocios en un sector, en una industria o con una clase de Contraparte.

OPERACION SOSPECHOSA: Hace referencia a aquella Operacion Inusual que, ademas, de acuerdo con los usos y costumbres de la actividad de
que se trate, no ha podido ser razonablemente justificada.

PERSONAS EXPUESTAS POLITICAMENTE (PEP’S): Los individuos que desempefian funciones publicas destacadas o que, por su cargo, manejan
o administran recursos publicos. Esta definicion también incluye a los individuos que hayan desempefado funciones publicas destacadas o que,
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por su cargo, hayan manejado o administrado recursos publicos. No obstante, la calidad de PEP s6lo se conservara por un periodo de 2 afios con
posterioridad a la fecha en que el respectivo individuo haya dejado de desempefiar las funciones publicas destacadas o haya dejado de administrar
0 manejar recursos publicos. A manera de ejemplo, son PEPs los politicos, funcionarios gubernamentales, funcionarios judiciales y militares, en
aquellos casos en que las personas mencionadas ocupen o hayan ocupado cargos de alta jerarquia. También se consideran PEPs los altos
ejecutivos de empresas estatales, los funcionarios de alto rango en los partidos politicos y los jefes de Estado.
REPORTE OPERACIONES INUSUALES -ROI-: Reporte efectuado por cualquier funcionario de INSURCOL LTDA y reporte al Coordinador de
Calidad.
REPORTE OPERACIONES SOSPECHOSAS -ROS-: Reporte efectuado por el Oficial de Cumplimiento a la UIAF.
RIESGOS DE LA/FT: Posibilidad de pérdida o dafio que puede sufrir una Empresa por lavado de activos y/o canalizacion de recursos hacia la
realizacion de actividades terroristas, o cuando se pretenda el ocultamiento de activos provenientes de dichas actividades. Las contingencias
inherentes al LA/FT se materializan a través de riesgos tales como el legal, el reputacional, el operativo o el de contagio, a los que se expone la
Empresa, con el consecuente efecto econdmico negativo que ello puede representar para su estabilidad financiera, cuando es utilizada para tales
actividades.
RIESGO CONTAGIO: Es la posibilidad de pérdida directa o indirectamente, por una accién o experiencia de un vinculado. El relacionado o asociado
incluye personas naturales o juridicas que tienen posibilidad de ejercer influencia sobre la entidad.
RIESGO LEGAL: Es la posibilidad de pérdida en ocasiéon a ser sancionada u obligada a indemnizar dafios como resultado del incumplimiento de
normas o regulaciones y obligaciones contractuales. El Riesgo Legal surge también como consecuencia de fallas en los contratos y transacciones,
derivados de una actuacion mal intencionado, negligencia o actos involuntarios que afecten la formalizaciébn o ejecucion de contratos o
transacciones.
RIESGO OPERATIVO: Posibilidad de incurrir en pérdidas por deficiencias, fallas o inadecuaciones, en el recurso humano, los procesos, la
tecnologia, la infraestructura o por la ocurrencia de acontecimientos externos. Esta definicidn incluye el riesgo legal y reputacional, asociados a
tales factores.
RIESGO REPUTACIONAL: Es la posibilidad de pérdida por desprestigio, mala imagen, publicidad negativa, cierta o no, respecto a la institucion y
sus practicas de negocio que cause pérdida de clientes, disminucién de ingresos o procesos judiciales.
RIESGO RESIDUAL.: Es el nivel resultante de riesgo después de aplicar los controles.
UIAF: La Unidad de Informacién y Analisis Financiero - UIAF es una Unidad Administrativa Especial adscrita al Ministerio de Hacienda y Crédito
Publico que tiene como objetivo prevenir y detectar posibles operaciones de Lavado de Activos y Financiacion en diferentes sectores de la
economia. La UIAF fue creada por medio de la Ley 526 de agosto de 1999, tiene personeria juridica, autonomia administrativa, patrimonio
independiente y regimenes especiales en materia de administracion de personal, nomenclatura, clasificacion, salarios y prestaciones, y es de
caracter técnico.

5. EQUIPOS

e No aplica.
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6. INSTRUCTIVO DE TRABAJO
6.1 REPORTE DE OPERACIONES INUSUALES
PHVA QUE QUIEN CUANDO COMO
84 Junta directiva . g . : e, .
< . : - Realizando revision de la matriz de identificacion de riesgos y
% Iégf]trolmaerﬁ:t%nllscgorsiesggi ggg?g%gb%]r?ggrﬁg%% Agﬂgmeon;g/ oportunidades IN-AZD64-F02, asi como el analisis de cuestiones
; e ) , externas e internas relacionadas con el sistema de autocontrol de
ﬁ identificados de la/ft. RSE y el oficial de requiera LA-FT.
o cumplimiento.

HACER

Gestionar los controles
de LA/FT con los clientes

Ingenieros comerciales,
Coordinacion de
Acompafamiento de
preventas, ventas y
postventas,
Subordinacién de
Acompafamiento de
preventas, ventas y
postventas

Cada vez que se
requiera el ingreso
de un nuevo
cliente

Una vez se identifique la necesidad de crear un nuevo cliente se
hace necesario desarrollar las siguientes acciones:

Solicitar junto con el RUT vy la certificacion bancaria el formato de
Autorizacion de tratamiento de datos de clientes IN-AZD56-FO5,
donde se especifica la autorizacion de consulta en las Bases de
Datos vy listas de verificacion de LA/FT, y certificacion de origen de
fondos.

La solicitud y archivo del formato Autorizacion de tratamiento de
datos de clientes IN-AZD56-F05, se especifica en el procedimiento
establecido IN-AZD56 Programa de Proteccion de Datos
personales

HACER

Quien involucra al
proveedor,
Coordinadores de
Area,
Subcoordinadores de
Area, Responsable de
realizar compras

Cada vez que
requiera el ingreso
de un proveedor a

la base de datos
de la organizacion

Una vez el responsable de la compra requiera ingresar un nuevo
proveedor debera solicitarle dentro de los registros requeridos la
autorizacion de tratamiento de datos proveedor IN-AZD56-F06,
donde se especifica la autorizacion de consulta en Bases de Datos
y listas de verificacion de LA/FT.

La solicitud y archivo del formato Autorizacion de tratamiento de
datos de proveedor IN-AZD56-FO6, se especifica en el
procedimiento establecido IN-AZD56 Programa de Proteccion de
Datos personales.

HACER

Gestionar los controles
de LA/FT para los
proveedores
Gestionar los controles
de LA/FT para Ilos
proveedores

Comité evaluador

En la reevaluacion
de proveedores

Verificar en el momento de realizar la reevaluacion de proveedores
la obligatoriedad de consultar en las listas de verificacion de LA/FT,
ya sea por NIT, o cedula de ciudadania o nombre de representante
legal, esta consulta sera requisito para la firmas y aval de proveedor
reevaluado en formato RE-EVALUACION DE PROVEEDOR de
codigo IN-AZDO9-F13.
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PHVA QUE QUIEN CUANDO COMO
Durante el proceso de ingreso de un trabajador el responsable
debera realizar la consultas en las listas de verificacion y Bases de
Datos de LA/FT, por documento de identidad (cedula de
ciudadania) si existe algun tipo de reporte dejando consignado en
el formato de Autorizacion para aspirante a trabajar IN-AZD65-F02.
Cada ingreso
5 4. Gestionar los controles |Coordinador de RRHH/ durante el Nota 1. La metodologia descrita para la consulta de las listas
O de LA/FT con los| Subcoordinador de procesos de restrictivas se encuentra en el documento IN-AZPO2 PROGRAMA
% trabajadores RRHH seleccion de DE GESTION PARA PREVENCION DE LA-FT y IN-ADDOL! Seleccién

trabajador

y Contratacion de Personal.

Nota 2: La metodologia descrita para el manejo del formato IN-
AZD65-F02 Autorizacidn para aspirante a trabajar, Se encuentra
descrita en el procedimiento IN-AZD65 Programa de Proteccion de
Datos personales.

Auditor Interno

o ; o Segln plan anual | Realizando seguimiento y control en la ejecucion de las actividades
'-'OJ G?gtr'r%giirgﬁ gﬁg?g'f%'g? Coordinacion de de capacitaciones | de capacitaciéon y toma de conciencia con relacion a la prevencioén
< >c/0n los trabaiadores calidad IN-CAPO7-FO3, de| de LA/FT. Por cada responsable en las fechas y horarios
T | cada afo. establecidos para todo el personal de la organizacion.
o ; Y Coordinacion HSE & Realizar las capacitaciones programadas sobre el Sistema de
'-'OJ Ec?r?rl:;iiréncggg%ti?&cl)ng RSE / Oficial de Segun plan anual | Gestiéon de Riesgos de Lavado de Activos y Financiacién de
< los trabaiadores Cumplimiento / de capacitaciones | terrorismo a todos los trabajadores segin programado en el plan
I ! Abogado anual de capacitaciones IN-CAPO7-FO3, de cada afio
Dejando Consignado en el consolidado de consulta de verificacion
Cada vez que de Bases de Datos y Listas LA/FT IN-AZPO2-F01, las consultas de
o Oficial de cumplimiento firme un% verificacion realizadas por cada responsable y la verificaciéon de
8 Registrar las Coordinaciér?HSE & verificacion de cumplimiento realizada en los formatos IN-AZD56-FO2 Autorizacion
< verificaciones realizadas. RSE cliente. proveedor| Para aspirante a trabajar, IN-AZD56-FO5 Autorizacion de
T /0 t'rapba'ador tratamiento de datos clientes, IN-AZD56-FO6 Autorizacion de
y J tratamiento de datos proveedor, y IN-CADQ9-F13 Re-evaluacion de
Proveedores
Cliente Cada vez que sea | Solicitando los registros y autorizaciones para ingreso a sus bases
requerido de datos.
24
Verificar el cumplimiento - - Mediante la presentacion de informes de gestion al area de calidad,
E del programpa de cl?rﬂmlinrg:edneto Tsrgn:neessttr?allrr}]egrftee/ realizando el calculo de los indicadores asignados de acuerdo al
o prevencion de LA/FT P documento de Indicadores del Sistema de Gestion de Calidad.
w
> Segun Programa

de Auditoria
interna

Desarrollando auditorias internas a los requisitos establecidos en el
presente procedimiento
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PHVA QUE QUIEN CUANDO COMO
Consultando en las listas restrictivas de LA/FT por nit o cedula del
o representante legal del cliente, segun instructivo descrito en el IN-
< Verificar en las listas de AZM33 MANUAL DEL SISTEMA DE AUTOCONTROL Y GESTION DE
E restrictivas LA/FT |Oficial de cumplimiento Anualmente RIESGOS DE LA/FT, en dado caso de que aparezca se realizara el
T reportes de los clientes / area de Calidad respectivo proceso de reporte. El resultado de las verificaciones a
u ya existentes los clientes quedara en el IN-AZPO2-FO!l CONSOLIDADO DE
> CONSULTA DE VERIFICACION DE BASES DE DATOS Y LISTAS
LA/FT
Consultando en las listas restrictivas de LA/FT con cedula del
Verificar en las listas de trabajador, segun instructivo descrito en el IN-AZM33 MANUAL DEL
restrictiva LA/FT SISTEMA DE AUTOCONTROL Y GESTION DE RIESGO DE LA-FT, en
o reportes de los |Oficial de cumplimiento Anualmente dado caso de que aparezca se realizara el respectivo proceso de
8 trabajadores vinculados / &rea de Calidad reporte. Y se aplicara las indicaciones de reglamente interno de
o con un periodo de mas trabajo, El resultado de las verificaciones a los trabajadores quedara
T de un afo. en el IN-AZPO2-FOl CONSOLIDADO DE CONSULTA DE
g VERIFICACION DE BASES DE DATOS Y LISTAS LA/FT
Participar en Auditorias |~ .: o -
Internas y externas del ?fécéagrgﬁ]g;g}f’gg'ﬁg? ro Srgﬁqlgéilgn de Atendiendo la auditoria y maxima colaboracion con los
Sistema de  Gestidn & RSE P % ditori requerimientos del equipo auditor
Integral uditorias
Actuar frente a Reporte Cuando la Tendran que ser enviados a la UIAF o a las autoridades
De Operaciones |Oficial de cumplimiento| necesidad lo competentes por los medios y en los tiempos pertinentes y
Inusuales. amerite establecidos.
- Cuando la El reporte de operaciones sospechosas debe ser emitido al Sistema
Oficial de necesidad lo de Reporte en Linea en el menor tiempo posible y a partir del
cumplimiento. : momento en que la entidad tome la decisidbn de catalogarlo como
amerite. tal
SE Oficial de Cuando la En caso que al realizar la consulta no sea sospechoso se deja
S cumplimiento necesidad lo consultado en el formato consolidado de consulta de verificacion de
5 Reporte De Operaciones P ' amerite. Bases de Datos vy Listas LA/FT IN-AZP02-FO1
b Sospechosas, y no Al realizarse

sospechosas.

Gerencia General,
Apoderada General,
Coordinador

Auditorias Internas
y externas,
Revisiones por la
Direccion y/o
presentarse
oportunidades de

mejora.

Participar en los planes de accion de No Conformidades, acciones
correctivas, preventivas y oportunidades de mejora.
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6.6 LINKS DE CONSULTA
Para las consultas de verificacion en listas de LA/FT se debe ingresar a los siguientes Links
1. https://www.un.org/securitycouncil/es/content/un-sc-consolidated-list
2. https://sanctionssearch.ofac.treas.gov/
3. https://www.interpol.int/es/Como-trabajamos/Notificaciones/Ver-las-notificaciones-rojas
4. ttps://apps.procuraduria.gov.co/webcert/Certificado.aspx?t=dAylAkFT/gSkkvpDol89aORiq2C8LI3z9uHANBFaF08/32nPrGQhH4HhIky
JHgMD30HMssetl+/9E7geolLvRxafJkUC15pg/jWnZSZm15ZVipvVIkwZR+ZjqHUuiB4weW8T9vSbEQL83gQVd8FjpjXh+klKLUJXaPEX8tf3
eHevJgIDWDAMGiToJf2cdTLAD&tpo=2

https://www.contraloria.gov.co/control-fiscal/responsabilidad-fiscal/certificado-de-antecedentes-fiscales
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6. https://antecedentes.policia.gov.co:7005/WebJudicial/
7. http://www.fatf-gafi.org/countries/#other-monitored-jurisdictions
8. https://www.uiaf.gov.co/caracterizacion_usuario/perfiles/sirel
7. CONTROL DE REGISTROS.

Los formatos que se generan a partir de este procedimiento se identifican y controlan, de acuerdo a la siguiente tabla de Control de Registros.

IDENTIFICACION ALMACENAMIENTO »
) TIPO DE ARCHIVO DISPOSICION
cODIGO REGISTRO MAGN/IMPR ARCHIVO ACTIVO VIGENCIA [ ARCHIVO RESPONSABLE
VIGENCIA
INACTIVO
Consolidado de
consulta de . -
IN-AZP0O2-FOL! verificacion de Magnético Definido por el oficial de cumplimiento L afio g:r?g\rlgl llimitado Cucr)rflt:lli?rl\igﬁto
bases de datos y P
listas LA/FT

RUTA ARCHIVO: E: /Iso9000 / 8. OPERACION / 8.1 PLANIFICACION Y CONTROL OPERACIONAL / IN-AZPO2 PROGRAMA DE GESTION PARA PREVENCION DE LA/FT]
“El presente documento es propiedad de Insurcol Ltda. Los derechos de uso y reproduccion se limitan a la organizacién para fines empresariales. Esta prohibido hacer cualquier tipo de reproduccién parcial o total
de este documento sin autorizacion escrita de Insurcol Ltda., Ninguna parte del documento podra ser reproducido, copiado o transmitido digitalmente de acuerdo con las leyes que regulan los derechos de autor.”
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